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AirPlus Virtual Cards
Veilig betalen met AirPlus Virtual Cards Single-use
of Multi-use

AirPlus Virtual Cards Single-use kunnen alleen worden gebruikt voor eenmalige
betalingen en worden daarna automatisch afgesloten, zodat zij door de regelgevende
autoriteit officieel zijn vrijgesteld van 2FA, die geldt voor alle conventionele kredietkaarten.

AirPlus Virtual Cards Multi-use kunnen daarentegen worden gebruikt voor meervoudige
en terugkerende betalingen. Dit type virtuele kaart is vergelijkbaar met een gewone
kredietkaart en is daarom onderworpen aan het SCA-proces. Als uw leverancier van
betaaloplossingen streven wij ernaar te voldoen aan de vereiste veiligheidsnormen in de
financiéle dienstensector.

De volgende stappen leiden u door het 2FA-proces:

» Aangezien SCA van toepassing is op AirPlus Virtual Cards Multi-use, kan alleen de
gebruiker van de kaart op dat moment een kaart voor zichzelf aanmaken. Het is niet
mogelijk om AirPlus Virtual Cards Multi-use voor collega's of andere medewerkers aan te
maken. We werken echter aan een extra rol hier - de Card Requester. Deze functie zal

worden ontwikkeld we zullen u informeren zodra deze beschikbaar is.

« Nadat u alle instellingen voor uw kaart heeft gemaakt, wordt u gevraagd om uw 3D
Secure profiel te selecteren dat u heeft ingesteld toen u zich voor de AirPlus Portal
registreerde. Toen u zich registreerde, heeft u een beveiligingsvraag en een

telefoonnummer en e-mailadres opgegeven.

e Als unog geen 3D Secure-profiel heeft geconfigureerd, wordt u gevraagd dit in te stellen.
Een 3D Secure profiel is nodig om uzelf te authenticeren tijdens het betalingsproces.
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e Het eenmalige wachtwoord dat wij u per sms of e-mail sturen wanneer u tijdens een

portalsessie de eerste kaart aanmaakt, staat los van SCA.

e Nadat u met succes een virtuele kaart heeft aangemaakt, kunt u deze gebruiken voor
betalingen. Wanneer u de kaart voor de eerste keer gebruikt, moet u het 2FA-proces
volgen. Tijdens de eerste autorisatie wordt u gevraagd de beveiligingsvraag te
beantwoorden die u in uw 3D Secure-profiel heeft gedefinieerd. Naast het beantwoorden

van deze vraag ontvangt u per sms een eenmalige PIN-code (TAN).

o Nadat de PIN (TAN) is ingevoerd, wordt de eerste transactie vrijgegeven voor autorisatie.

Het betalingsproces wordt zoals overeengekomen door de handelaar gestart.

Dit proces is niet altijd verplicht voor alle transacties.

U kunt vertrouwde merchants whitelisten om ze in de toekomst niet via beide methoden te
hoeven verifiéren.

Tijdens uw eerste autorisatie kunt u aangeven dat u de merchant die u gaat betalen
vertrouwt, waardoor deze op uw witte lijst komt te staan. U kunt nu betalingen autoriseren
zonder een PIN in te voeren (TAN).

Whitelisting is niet alleen mogelijk tijdens de eerste autorisatie; u kunt ook vertrouwde
merchants whitelisten tijdens latere transacties.

Mochten onze veiligheidscontroles echter verdacht betalingsgedrag aantonen, dan
behouden wij ons het recht voor om 2FA in individuele gevallen opnieuw in te schakelen.



